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Seznam uporabljenih simbolov 
ACO Ant Colony Optimization Optimizacija na podlagi kolonij mravelj 
AODV Ad hoc On-Demand Distance 
Vector 
Ad-hoc usmerjevalni protokol na zahtevo 
na osnovi vektorja razdalje 
CBR Constant Bit Rate Konstantna bitna hitrost 
DSDV Destination Sequenced Distance 
Vector 
Usmerjevalni protokol na osnovi vektorja 
razdalje z uporabo sekvenčnih številk 
GPS Global Positioning System Globalni navigacijski sistem 
IDS Intrusion Detection System Sistem za zaznavanje vdorov 
IETF Internet Engineering Task Force Delovna skupina za internetsko 
inženirstvo 
IoT Internet of things Internet stvari 
IP Internet protocol Internetni protokol 
IPv6 IP version 6 IP verzija 6 
ISO/OSI International Organization for 
Standardization / Open System 
Interconect 
Mednarodna organizacija za 
standardizacijo / Odprti sistem 
povezovanja 
MANET Mobile Ad Hoc Network Mobilno omrežje ad hoc 
NAM Network Animator Animator telekomunikacijskih omrežij 
8 Seznam uporabljenih simbolov 
 
OLSR Optimized Link State Routing Optimiziran usmerjevalni protokol na 
osnovi stanja povezav 
OSPF Open Shortest Path First Najprej odprta najkrajša pot 
OTcl Object Tool Command 
Language 
interpreterski jezik OTcl 
PDR Packet Delivery Ratio Razmerje dostavljenih paketov 
RWP Random Waypoint Model Model naključnih ciljev 
SUMO Simulator of Urban Mobility Simulator urbane mobilnosti 
TCP Transmission Control Protocol Protokol za krmiljenje prenosa 
TCP/IP Transport Control Protocol / 
Internet Protocol 
Protokol za krmiljenje prenosa / 
internetni protokol 
UDP User Datagram Protocol Uporabniški datagramski protokol 
VANET Vehicular Ad Hoc Network Mobilna omrežja ad hoc med vozili 
WMN Wireless Mesh Networks Brezžična zankasta omrežja 




Usmerjanje v mobilnih omrežjih ad hoc se močno razlikuje od usmerjanja v 
žičnih omrežjih. Velika mobilnost vozlišč zahteva bolj avtonomno in decentralizirano 
delovanje. Poleg tega se v prihodnosti pričakuje medsebojno povezovanje manj 
zmogljivih naprav. Takšno delovanje lahko primerjamo z naravnimi sistemi, 
sestavljenimi iz preprostih agentov. 
V magistrskem delu smo pregledali stanje na področju biološko navdahnjenega 
usmerjanja in se posvetili mehanizmom na osnovni optimizacije s kolonijami mravelj. 
Preučili smo delovanje protokola AntHocNet, ga s simulacijami ovrednotili in 
predlagali dodelave v njegovem delovanju. Predlagane spremembe smo 
implementirali in jih ponovno ovrednotili. Omenili smo tudi pomanjkljivosti 
predlogov in težave, na katere smo naleteli med delom. 
 
 




Routing in mobile ad hoc networks is very different from routing in wired 
networks.  High node mobility requires a more autonomous and decentralized 
operation. In addition, an interconnection of less powerful devices is expected in the 
future. Such behaviour can be compared with natural systems composed of simple 
agents. 
In master thesis we have reviewed the situation in the field of biologically 
inspired routing and focused on mechanisms based on ant colony optimization. We 
have examined the operation of the AntHocNet protocol, evaluated it with the help of 
simulations and proposed improvement in its operation. The proposed changes were 
implemented and re-evaluated. Drawbacks of proposals as well as difficulties which 
we have encountered during the work are also mentioned. 
 




1  Uvod 
Internet stvari (angl. Internet of Things – IoT) trenutno temelji predvsem na 
prenosu podatkov iz senzorskih sistemov v podatkovne ali aplikacijske strežnike za 
obdelavo podatkov. Zaradi omejitve prenosnih poti in novih zahtev pa se v prihodnosti 
pričakuje premik proti lokalni obdelavi podatkov. Takšni sistemi bi zasedali manj 
sistemskih in komunikacijskih virov, lokalna obdelava in prenos podatkov pa bi 
omogočila delovanje aplikacij s potrebami po nižjih zakasnitvah. 
Zanesljiva komunikacija med napravami je osnovni pogoj za dobro delovanje 
interneta stvari. Velik izziv pri tem predstavlja usmerjanje, ki bo v prihodnosti 
potekalo tudi na nenamenskih napravah. S tem bo omogočeno delovanje ob izpadu 
komunikacijske infrastrukture, avtonomno delovanje povezanih sistemov in 
nenazadnje tudi cenejše aplikacije. Obstoječi usmerjevalni protokoli niso optimizirani 
za delovanje na strojno manj zmogljivih napravah, saj so strojno zahtevni, v 
dinamičnih omrežjih pa počasi konvergirajo. Biološko navdahnjeni usmerjevalni 
protokoli v večji meri prevzemajo lastnosti bioloških sistemov – delujejo porazdeljeno, 
samoorganizirajoče, avtonomno, so robustni, prilagodljivi in razširljivi, kar ustreza 
predvidenemu razvoju aplikacij IoT. 
V magistrskem delu bomo pregledali stanje na področju biološko navdahnjenih 
usmerjevalnih protokolov,  podrobneje pa se bomo posvetili mehanizmom na podlagi 
optimizacije s kolonijami mravelj (angl. Ant Colony Optimization – ACO) [1].  
Protokol AntHocNet [2] bomo v okolju NS-2 v omrežjih MANET (angl. Mobile Ad 
Hoc Networks) primerjali z »referenčnim« protokolom AODV (angl. Ad hoc On-
Demand Distance Vector). Na podlagi rezultatov bomo določili pomanjkljivosti, 
obenem pa predlagali morebitne izboljšave. Podali bomo ideje in smernice za razvoj 
novih metrik v mehanizmih delovanja AntHocNet-a. Predlagane spremembe bomo 
poskušali implementirati v orodju NS-2 (angl. Network Simulator 2) in jih primerjali 
z izvirnim protokolom ter AODV. Rezultate bomo ovrednotili in podali smernice za 
nadaljnje delo.
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2  Usmerjanje v brezžičnih omrežjih 
Usmerjanje v paketnih omrežjih je proces iskanja poti za pošiljanje omrežnega 
prometa. Poteka na omrežnem sloju modelov ISO/OSI (angl. Open Systems 
Interconnection) oziroma TCP/IP (angl. Transport Control Protocol/Internet Protocol). 
Razlikujemo med posredovanjem in usmerjanjem – posredovanje poteka v »realnem 
času« in pomeni posredovanje podatkovnih paketov med vhodi in izhodi naprave, 
usmerjanje pa je proces izbiranja povezave in ne nujno poteka v realnem času. 
Običajno brezžični del omrežja služi kot radijski vmesnik med končnimi 
napravami in dostopovno točko. V domačih omrežjih je brezžična dostopovna točka 
združena z usmerjevalnikom, ki predstavlja privzeti prehod v internet. Naprave se tako 
povezujejo neposredno na dostopovno točko, prav tako komunikacija do drugih naprav 
v istem omrežju poteka preko prehoda. Usmerjanje poteka izključno na 
usmerjevalniku, ki usmerja promet znotraj lokalnega omrežja in v smeri proti 
internetu. 
Internet temelji na žičnih omrežjih na vseh nivojih omrežij, tako v dostopovnih 
kot tudi v operaterskih agregacijskih in jedrnih nivojih omrežij. Usmerjevalni 
protokoli morajo v velikih omrežjih s spremenljivimi prometnimi karakteristikami 
zagotavljati hitro konvergenco v primeru topoloških sprememb. Prilagodljivi oziroma 
adaptivni usmerjevalni protokoli pogosto temeljijo na pristopu od zgoraj navzdol 
(angl. top-down approach). Centraliziran algoritem je prilagojen za adaptivno 
porazdeljeno delovanje. Primer takega protokola je OSPF (angl. Open Shortest Path 
First), ki spada med protokole na osnovi stanja povezav (angl. link-state). Vsako 
vozlišče spremlja stanje povezav do sosednjih vozlišč in podatke o njih periodično 
pošilja ostalim vozliščem. Vsako vozlišče združi prejete informacije in lokalno zgradi 
topologijo celotnega omrežja. V primeru protokola OSPF določanje optimalne poti 
temelji na Dijkstrovem algoritmu. Druga pogosta skupina so protokoli na osnovi 
vektorja razdalj (angl. distance-vector), ki so osnovani na Bellman-Fordovemu 
algoritmu. Ta je pravzaprav distribuirano dinamično programiranje – problem 
razdelimo na manjše podprobleme, katerih rešitve uporabimo za sestavo optimalne 
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rešitve prvotnega problema. Vozlišča na podlagi ocenjenih cen povezav iz ostalih 
vozlišč določajo lastne ocene cen povezav do ponorov. Postopek se iterativno 
ponavlja, vrednosti cene povezav pa se periodično posodabljajo in pošiljajo ostalim 
vozliščem. Iterativno vsa vozlišča izračunajo optimalne poti do vseh ostalih. [3] 
Pristop od zgoraj navzdol omogoča razvoj učinkovitih algoritmov, po drugi 
strani pa so tako zasnovani sistemi manj odporni na napake v omrežju in bolj občutljivi 
na začasne nekonsistentnosti usmerjevalnih informacij. Posledično se lahko algoritmi 
počasneje prilagajajo stanju v omrežju, saj sistem deluje kot celota, posamezna 
vozlišča pa se ne morejo celovito odzivati na dogodke. To so pokazale tudi simulacije 
protokolov kot sta DSDV (angl. Destination Sequenced Distance-Vector) in OLSR 
(angl. Optimised Link-State Routing), ki sta v brezžičnih omrežjih predstavnika 
omenjenih kategorij protokolov, osnovanih na pristopu od zgoraj navzdol. [3] 
Povsem drugačen je reaktiven način delovanja, pri katerem pot skozi omrežje 
določata le izvor in ponor. To je premik iz distribuiranega delovanja algoritma v 
celotnem sistemu proti avtonomnemu delovanju usmerjanja na posameznih vozliščih. 
Brezžična omrežja se od ožičenih pomembno razlikujejo v zanesljivosti prenosa 
preko radijskega medija in posledično v zanesljivosti povezav med vozlišči. Obenem  
so v brezžičnem prenosu prisotne motnje zaradi interference in večpotja, skupna 
pasovna širina pa je v primerjavi z ožičenimi omrežji precej omejena. 
2.1  Izzivi 
Poleg omrežij, kjer je brezžični dostop le enoskokovni, poznamo tudi brezžična 
omrežja ad hoc in zankasta (angl. mesh) omrežja. V takih omrežjih lahko vozlišča 
usmerjajo tako lasten promet kot tudi promet drugih vozlišč, velikokrat pa je 
usmerjanje večskokovno (angl. multihop). Poleg omejene pasovne širine, so za dobro 
delovanje takih omrežij potrebni tudi prilagojeni usmerjevalni algoritmi. 
Najpomembnejše omejitve so spremenljive razmere delovanja zaradi interference, 
večpotja, mobilnosti vozlišč in slabljenja prenosnega medija. S porastom naprav v 
internetu stvari se pričakuje tudi več naprav z omejeno procesorsko in spominsko 
kapaciteto. 
Brezžična omrežja se močno razlikujejo po namenu in topologiji. Najpogostejši 
primeri so brezžična senzorska omrežja (angl . Wireless Sensor Network – WSN) in 
brezžična zankasta omrežja (angl. Wireless Mesh Network – WMN), oboja pa spadajo 
med mobilna omrežja ad hoc (MANET). Posebna podzvrst so mobilna omrežja ad hoc 
med vozili VANET (angl. Vehicular Ad Hoc Networks). Brezžična zankasta omrežja 
temeljijo na hibridni arhitekturi vozlišč – nekatera so običajno fiksna in služijo kot 
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infrastrukturni del omrežja, medtem ko so ostala vozlišča premična in se obnašajo kot 
omrežja MANET. Senzorska omrežja običajno sestavlja večje število s senzorji 
opremljenih naprav. V primerjavi z omrežji MANET so veliko večja, naprave v njih 
so strojno zelo omejene, težavo pa predstavlja tudi omejeno napajanje in energijska 
poraba. Mobilnost vozlišč je manjša, do topoloških sprememb pa prihaja predvsem 
zaradi odpovedi posameznih vozlišč in sprememb na radijskem kanalu. Tudi generiran 
promet se razlikuje od tistega v običajnih omrežjih, saj je predvsem enosmeren, do 
agregacije prihaja na več nivojih, podoben pa je prometu iz obratne drevesne strukture 
za dostavo več uporabnikom (angl. Multicast Distribution Tree). [3] 
Usmerjevalni protokoli morajo tudi v takih okoljih zagotavljati usmerjanje brez 
zank. V omrežjih pretežno statičnih vozlišč je usmerjanje podobno kot v ožičenih 
omrežjih, pri večji dinamiki vozlišč pa se kakovost fizičnih povezav in topologija 
prehitro spreminja, zato običajni protokoli prepočasi konvergirajo. Topologija se tako 
hitro spreminja, da bi bili stroški režije za posodabljanje usmerjevalnih tabel preveliki. 
Usmerjevalna arhitektura je lahko hierarhična ali v eni ravnini. Večinoma so omrežja 
organizirana v eni ravnini in vsako vozlišče deluje kot končna naprava ali 
usmerjevalnik. Upravljanje mobilnosti je enostavnejše, saj so vse naprave v istem 
omrežju medsebojno dosegljive. V večjih omrežjih to hitro privede do večjih stroškov 
režije. [4] 
Med večjimi izzivi je učinkovito iskanje poti, saj razpršeno oddajanje (angl. 
broadcast) zaradi obremenitve povezav ni primerno. Iskanja poti v smislu usmerjanja 
ne smemo enačiti z odkrivanjem naprav v dosegu brezžičnega oddajnika ali 
sprejemnika. Ta proces lahko poteka aktivno, z oddajanjem signala in poslušanjem 
odziva ali samo pasivno, s poslušanjem komunikacije med ostalimi napravami. 
Aktivno iskanje je nekakšno sondiranje omrežja s pošiljanjem paketov sosednjim 
napravam in čakanje na odziv. V manj aktivnih omrežjih je učinkovitejše od 
pasivnega, vendar po nepotrebnem obremenjuje povezave in zaseda sistemske vire, s 
tem pa tudi viša energijsko porabo. 
 
2.2  Tipi protokolov 
Topološko osnovane usmerjevalne protokole v omrežjih ad hoc glede na način 
delovanja delimo v tri skupine; na proaktivne, reaktivne in hibridne, ki uporabljajo 
kombinacijo proaktivnega in reaktivnega delovanja. Poleg topološkega usmerjanja 
poznamo še dve pomembni kategoriji protokolov: geografsko in hierarhično osnovane. 
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Večina usmerjevalnih protokolov v omrežjih ad hoc in zankastih omrežjih 
uporablja izvorno usmerjanje (angl. source routing) oziroma naslavljanje poti (angl. 
path addressing). Izvor prometa določi pot vsakega paketa skozi celotno omrežje, pot 
pa v zapiše v glavo paketa IP (angl. Internet Protocol). Izvorno usmerjanje je v 
ožičenih omrežjih nezaželeno, saj omogoča izogibanje nadzoru prometa, neoptimalno 
usmerjanje, potencialno pa predstavlja nevarnost za omrežje. Tudi v novejši verziji 
internetnega protokola, IPv6 (angl. Internet Protocol Version 6), je izvorno usmerjanje 
označeno kot zastarelo. Organizacija IETF (angl. Internet Engineering Task Force) je 
izdala priporočilo za izvorno usmerjanje v nizko energijskih omrežjih in omrežjih z 
velikimi izgubami. Prav tako delovna skupina IETF za omrežja MANET obravnava in 
izdaja standarde za usmerjevalne protokole v teh omrežjih. 
 
2.2.1  Proaktivni protokoli 
Proaktivne (angl. proactive) usmerjevalne protokole imenujemo tudi »table-
driven«, delujejo pa podobno kot usmerjevalni protokoli v ožičenih omrežjih. Poti 
skozi omrežje računajo periodično in jih shranjujejo v usmerjevalne tabele. 
Informacije o dosegljivih vozliščih se periodično posodabljajo, nekateri protokoli pa 
sprožajo dodatne posodobitve tabel ob vsaki spremembi topologije omrežja. Prednost 
so manjše zakasnitve ob začetku podatkovnega prenosa, slabost pa večji stroški režije. 
2.2.2  Reaktivni protokoli 
Reaktivne (angl. reactive) protokole imenujemo tudi protokoli na zahtevo (angl. 
on demand). Proces iskanja poti se začne šele ob zahtevi za pošiljanje podatkov. Tako 
so stroški režije v manj aktivnih omrežjih veliko nižji kot pri proaktivnih protokolih. 
Začetne zakasnitve so pričakovano višje, protokoli pa so tudi lažje razširljivi in v 
primeru večjih omrežij spominsko manj zahtevni. Pri reaktivnih protokolih je zelo 
pomembno vzdrževanje poti, saj vsako novo iskanje veča zakasnitve. Uporablja se 
izključno izvorno usmerjanje, ki v večjih omrežjih in daljših poteh znatno poveča 
velikost paketov IP. 
2.2.3  Hibridni protokoli 
Hibridni protokoli združujejo lastnosti proaktivnih in reaktivnih protokolov. 
Običajno delujejo tako, da omrežje razdelijo na več podomrežij. Znotraj določenega 
podomrežja uporabljajo reaktiven pristop, med podomrežji pa proaktivno usmerjanje. 
[4]
 19 
3  Biološko navdahnjeno usmerjanje 
Matematična optimizacija oziroma reševanje optimizacijskega problema je 
iskanje minimalne ali maksimalne vrednosti funkcije na množici dopustnih rešitev. 
Poznamo mnogo vrst optimizacijskih problemov in tako tudi veliko ustreznih 
algoritmov za reševanje. Za določen problem običajno obstaja več algoritmov, ki se 
med seboj ločijo po prostorski in časovni zahtevnosti. Prva nam pove, koliko osnovnih 
spominskih enot bomo potrebovali za izvedbo algoritma v odvisnosti od vhodnih 
podatkov, druga pa pove potrebno število osnovnih operacij v odvisnosti od vhodnih 
podatkov. Najslabša časovna zahtevnost je zgornja meja števila korakov algoritma in 
se lahko močno razlikuje od povprečne časovne zahtevnosti, ki pove povprečno število 
korakov za pričakovane vhodne podatke. Časovna zahtevnost nas zanima za probleme 
z večjimi nabori vhodnih podatkov, saj je tedaj razlika med razredi zahtevnosti 
največja. Algoritmi, ki sodijo v razred eksponentne časovne zahtevnosti, so za razliko 
od tistih s polinomsko zahtevnostjo, za večje nabore podatkov praktično neuporabni. 
Podobno kot algoritme, delimo tudi probleme: razred zahtevnosti problema 
pove, kakšno zahtevnost algoritmov lahko pričakujemo za reševanje takega problema. 
Za najzahtevnejše probleme ne poznamo algoritma, ki bi problem rešil oziroma našel 
optimalno rešitev v praktično ustreznem času. Zato pogosto uporabimo 
metahevristične metode, med katerimi so tudi nekatere biološko navdahnjene. 
Narava je v tisočletjih razvoja izoblikovala in optimizirala delovanje tako 
celotnega sistema kot tudi posameznih enot. Povzemanje učinkovitih vzorcev 
delovanja je že vrsto let prisotno na različnih področjih znanosti. Med najpogostejšimi 
so na področju računalništva, predvsem umetne inteligence, kjer je razširjena uporaba 
nevronskih mrež, genetskih algoritmov in evolucijskega programiranja. Uporaba 
genetskih algoritmov je prisotna tudi na področju usmerjanja, kjer sicer prevladujejo 
algoritmi iz inteligence rojev in socialnih žuželk. Tudi sicer je biološko navdahnjeno 
računalništvo prisotno v razvoju omrežnih tehnologij (slika 3.1). Obetajo tudi 
raziskave umetnih imunskih sistemov za detekcijo vdorov (angl. Intrusion Detection 
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System – IDS), pristopi psihologije množic in obnašanja socialnih žuželk, 
najpogosteje mravelj, čebel in termitov za usmerjanje. [5]–[7] 
 
Slika 3.1:  Uporaba biološko navdahnjenih pristopov v omrežnih tehnologijah [8] 
3.1  Razlogi za uvedbo in lastnosti 
Na področju telekomunikacij so in v operaterskih okoljih še vedno prevladujejo 
hierarhične arhitekture omrežij. Z razvojem brezžičnih dostopovnih tehnologij so se 
začela hitreje razvijati omrežja ad hoc, ki so tudi topološko drugačna. Odmik od 
hierarhične ureditve, odsotnost fiksne zmogljive infrastrukture in večja mobilnost 
vozlišč zahtevajo nove usmerjevalne arhitekture. Očitna podobnost med kolonijami 
žuželk in omrežji MANET so spodbudila raziskave na tem področju. Prvi poskusi 
implementacije bioloških sistemov na usmerjevalne algoritme so se sicer pojavili že v 
začetku devetdesetih let. Bili so prenos optimizacije s kolonijami mravelj iz drugih 
aplikacij. Prvotne implementacije so bile namenjene usmerjanju v telefonskih in 
fiksnih paketnih omrežjih, vendar v slednjih niso dosegale dovolj dobrih rezultatov. 
Tipično so biološko navdahnjeni algoritmi uporabljani za zahtevnejše probleme, za 
katere ne poznamo učinkovitih determinističnih algoritmov. Dosegajo dobre rezultate 
v praktično sprejemljivem času, ne zagotavljajo pa vedno optimalne rešitve.  
Tradicionalni protokoli so slabo razširljivi, saj se z velikostjo in gostoto omrežja 
njihove zmogljivosti močno zmanjšajo. Naravni sistemi, kot so kolonije mravelj, 
čebelji roji in jate ptic, so na take razmere dobro prilagojeni in zato dobro izhodišče za 
načrtovanje usmerjevalnih protokolov. Najočitnejša lastnost je sodelovanje med sosedi 
za doseganje globalno optimalne rešitve. V brezžičnih senzorskih omrežjih je 
razširljivost med večjimi izzivi. [7] 
Druga pomembna lastnost je nizka računska zahtevnost v primerjavi s 
tradicionalnimi algoritmi. Tradicionalni algoritmi se delijo na računsko manj zahtevne 
protokole na osnovi vektorja razdalje in bolj zahtevne na osnovi stanja povezav. 
3.2  Tipi protokolov 21 
 
Slednji večinoma temeljijo na Dijkstrovem algoritmu, ki zagotavlja dobro 
konvergenco, vendar je računsko precej zahteven. Biološko navdahnjeni protokoli 
povzemajo skupinsko delovanje enostavnih agentov, ki s sodelovanjem pripeljejo do 
konvergence omrežja, omogočajo pa tudi neposredno implementacijo usmerjanja po 
več poteh (angl. multipath routing) in izenačevanja obremenitev (angl. load 
balancing). 
Prav neodvisno delovanje agentov omogoča visoko prilagodljivost in 
samoorganiziranje omrežja. Poskusi optimizacije s kolonijami mravelj so pokazali, da 
so algoritmi primernejši za dinamične probleme. Pri večjih primerih statičnega 
problema trgovskega potnika pa so manj učinkoviti od drugih metod. Veliko 
raziskovalnih skupin se je ukvarjalo z razmerjem med odkrivanjem novih poti in 
izkoriščanjem obstoječih. To razmerje pomembno vpliva na učinkovitost celotnega 
omrežja in je tudi ena večjih pomanjkljivosti, saj algoritmi ne vedno konvergirajo k 
globalno optimalni rešitvi. 
Izpad vozlišč ali prekinitev povezav lahko povzročita nedelovanje omrežja. S 
posnemanjem delovanja imunskega sistema lahko implementiramo odkrivanje 
notranjih in zunanjih napadov. Biološko navdahnjeni sistemi IDS so bili v nekaterih 
primerih boljši od tradicionalnih metod. Tudi ta lastnost je najbolj izrazita v omrežjih 
MANET, implementacije v fiksnih omrežjih pa so precej redke. [6] 
3.2  Tipi protokolov 
V usmerjanju so se pojavili poskusi implementacije in povzemanja večine 
biološko navdahnjenih računalniških metod. Glavni veji temeljita na inteligenci rojev 
in evolucijskih algoritmih. Podobno kot optimizacija v splošnem, tudi v usmerjanju 
ločimo eno in večparametrsko optimizacijo. 
3.3  Usmerjanje na podlagi optimizacije s kolonijami mravelj 
Optimizacija s kolonijami mravelj je uveljavljena metahevristična 
optimizacijska metoda, ki jo je leta 1992 uvedel Marco Dorigo. Spada med metode 
inteligence rojev. Načrtovana je bila za iskanje optimalne poti v grafu, kar je podobno 
problemu usmerjanja v omrežjih. Osnove usmerjanja na podlagi kolonij mravelj je 
postavil Di Caro. [1] 
Veliko vrst živali, predvsem družabnih žuželk, med iskanjem hrane pušča sledi 
feromonov. Med nadaljnjim iskanjem poti se žuželke med različnimi možnostmi 
odločajo glede na količino feromonov na sledi. Sledi z višjimi koncentracijami 
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feromonov predstavljajo bolj verjetno izbiro – višja kot je koncentracija feromonov na 
določeni sledi, večja je verjetnost, da bodo nove mravlje izbrale to pot. Pogosteje kot 
je pot izbrana, večja je koncentracija feromonov na poti. Feromoni delujejo kot 
nekakšen kolektivni spomin kolonije žuželk oziroma kot seznam iskanj hrane vseh 
žuželk iste kolonije. Živali tako medsebojno komunicirajo prek okolice, tak način 
komunikacije v porazdeljenih sistemih pa imenujemo stigmergija. 
Vsaka mravlja je sposobna najti pot do hrane, s tem pa tudi rešitev problema, a 
le kolonija mravelj lahko s sočasnim delovanjem in sinergijo najde boljšo pot. 
Konvergenca k najkrajši poti je tako rezultat skupnega dela kolonije mravelj in ne 
posamezne mravlje. Tak način delovanja predstavlja dobro izhodišče za načrtovanje 
robustnega, distribuiranega in prilagodljivega sistema več agentov za reševanje 
optimizacijskega problema najkrajše poti (angl. shortest path). Za take probleme 
obstaja več uveljavljenih algoritmov, na primer Dijkstrov in Bellman-Fordov 
algoritem ter dinamično programiranje. 
Če sta na voljo več kot dve poti, kolonije mravelj ne nujno konvergirajo k 
optimalni rešitvi. Podobno velja za podobne dolžine poti. H konvergenci pomembno 
prispevajo število mravelj, število možnih poti, hitrost izhlapevanja feromonov in 
dolžine možnih poti. Na sliki 3.2 je viden vpliv koncentracije feromonov na nadaljnjo 
izbiro poti. 
 
Slika 3.2:  Vpliv koncentracije feromonov na konvergenco. [1] 
 
Poskusi so pokazali, da ima pri stigmergiji zelo pomembno vlogo izhlapevanje 
feromonov. Če izhlapevajo prepočasi, so na vseh sledeh po daljšem času visoke 
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koncentracije feromonov, zato ne pride nujno do konvergence k najkrajši poti. 
Koncentracija feromonov na sledi je neposredno povezana z dolžino poti, saj za daljšo 
pot mravlje potrebujejo več časa. Iz tega sledi, da krajše poti predstavljajo verjetnejšo 
izbiro. V modelih se pojavljajo tudi skrajne možnosti. Če feromoni ne izhlapevajo, 
mravlje ne odkrivajo novih poti, ampak le obiskujejo že odkrite. V primeru prehitrega 
izhlapevanja pa je konvergenca k najkrajši poti nemogoča, saj mravlje neprestano 
naključno odkrivajo nove poti, obenem pa morajo odkrivati tudi povratne poti do 
gnezda. Prav izhlapevanje feromonov pa omogoča prilagajanje na spremembe poti in 
s tem robustnost sistema. [1], [3], [9] 
Implementacije sistema kolonij mravelj temeljijo na stigmergiji in kolektivnem 
delovanju agentov. To je pomemben premik od zasnove sistemov s kompleksnimi 
posameznimi agenti proti enostavnim agentom, katerih inteligenca temelji na 
porazdeljenem delovanju in medsebojni komunikaciji. Protokoli definirajo vmesnike 
med moduli in dovoljene funkcije sistema, ki ne bi bile mogoče pri samostojno 
delujočih agentih. Kakovosten model sistema omogoča robustnost, razširljivost in 
modularnost.
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4  Razvoj protokola 
4.1  Simulacijsko okolje NS-2 
Usmerjevalne protokole lahko podobno kot druge algoritme analitično 
primerjamo glede na računsko in spominsko zahtevnost. Na večjih omrežjih so lahko 
matematično natančni rezultati neuporabni, zato se poslužujemo simulacij. Poleg tega 
je zaradi vpetosti usmerjevalnih protokolov v modela ISO/OSI ali TCP/IP, boljša 
primerjava na ustrezno izbranem protokolnem skladu. Prednost simulacij je v 
obravnavi kompleksnih sistemov, ki jih matematično ne moremo opisati. Pomembna 
razlika je tudi v obravnavi rezultatov. Rezultati analitičnega vrednotenja veljajo vedno, 
ko veljajo predpostavljene razmere, ki pa so običajno poenostavljene in ne ustrezajo 
nujno realnim pogojem. Pri rezultatih simulacij pa se moramo zavedati, da so zelo 
odvisni od simulacijskih scenarijev in je to potrebno upoštevati pri uporabi na 
drugačnih primerih. [10] 
Simulator telekomunikacijskih omrežij NS-2 je odprtokodno orodje za 
simulacijo telekomunikacijskih omrežij. Odprtokodna zasnova omogoča izdelavo 
nadgradenj in dodatkov, kar je privedlo do popularizacije med raziskovalci na tem 
področju. Je simulator diskretnih dogodkov, kar pomeni, da se obravnavan sistem 
spreminja kot odziv na dogodke. 
Orodje deluje v okolju Linux, napisano pa je v jezikih C++ in OTcl (angl. Object 
Tool Command Language). Uporaba dveh jezikov je kompromis med zmogljivostjo 
in enostavno uporabo. OTcl je interpretativni jezik, namenjen pa je predvsem gradnji 
simulacijskih scenarijev in služi kot nekakšen uporabniški vmesnik. Uporaba jezika 
C++ po drugi strani omogoča hitrejše izvajanje, v njem so opisani tudi vsi protokoli v 
okolju NS-2, v nasprotju z OTcl pa zahteva prevajanje v strojno kodo. V jeziku OTcl 
gradimo simulacije z vnaprej definiranimi objekti, ki so pravzaprav povezani na 
definicije v jeziku C++. Posebna lastnost, da so objekti v OTcl dostopni iz kode v C++ 
in obratno, omogoča lažje delo z NS-2 (slika 4.1). Med izvajanjem simulacij se 
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ustvarjajo deljeni objekti, povezovanje objektov v obeh jezikih je izvedeno z 
vmesnikom TclCL. [10], [11] 
 
Slika 4.1:  Dualnost objektov C++ in OTcl. Povzeto po [11] 
V NS-2 simulacija poteka v dveh fazah – konfiguracija omrežja in izvedba 
simulacije. V prvi simulator ustvari omrežje vozlišč in prvotno verigo dogodkov. To 
so dogodki, ki se pričnejo ob določenem času, v programski kodi pa jih imenujemo 
»at events«. Najpogosteje so to začetni in končni časi premikanja vozlišč, transporta 
določenega tipa prometa in vnesene napake. Vsak dogodek vsebuje tudi čas in 
referenco na naslednji dogodek. V drugi fazi simulator zaporedno izvaja dogodke v 
verigi. [6] 
Pomemben del simulacijskega okolja so tudi dodatna orodja za gradnjo 
scenarijev. Med najuporabnejšimi sta orodji setdest in cbrgen. Setdest uporabljamo za 
gradnjo fizične topologije omrežnih naprav v prostoru, z nastavljanjem parametrov pa 
lahko ustvarimo tako statična kot tudi dinamična omrežja. Cbrgen je orodje za 
ustvarjanje prometnih povezav med vozlišči, omogoča pa uporabo protokolov TCP 
(angl. Transport Control Protocol) in UDP (angl. User Datagram Protocol). S 
kombinacijo obeh orodij lahko ustvarimo precej realistične scenarije, za 
kompleksnejše primere pa so na voljo drugi simulatorji premikanja vozlišč in povezav 
med njimi. Osnovni ukazi za uporabo orodij so podrobneje opisani v nadaljevanju. 
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4.2  Predelava protokola AntHocNet 
4.2.1  AntHocNet 
AntHocNet je hibridni usmerjevalni protokol za omrežja MANET, ki so ga že 
leta 2004 predstavili Di Caro, Ducatelle in Gambardela, s časom pa so ga avtorji 
nadgrajevali in izboljševali delovanje. Prvotno je bil implementiran v simulacijskem 
okolju QualNet, kasneje pa tudi v ostalih orodjih. Protokol se je s časom precej 
spreminjal, implementacija v okolju NS-2 pa je izdelana na podlagi ene izmed prvotnih 
verzij. [2] 
Od večine drugih protokolov v omrežjih MANET se loči po hibridnem delovanju 
– vzpostavljanje poti poteka reaktivno, medtem ko vzdrževanje in izboljševanje poti 
poteka proaktivno. Iskanje poti temelji na optimizaciji s kolonijami mravelj, naključno 
vzorčenje poti pa je vodeno prek stigmergije med mravljam podobnimi agenti. V tem 
primeru komunikacija poteka prek porazdeljene mere kakovosti povezav, pridobljene 
s sočasnim in iterativnim vzorčenjem. To je tudi najpomembnejša lastnost, ki 
zagotavlja robustnost in razširljivost takih protokolov. [3] 
Ob pričetku vzpostavitve podatkovne seje, algoritem prične s fazo reaktivne 
vzpostavitve poti. Če izvor nima usmerjevalnih informacij za pot do ponora, pošlje 
prvi tip paketov, namenjen odkrivanju poti (angl. reactive forward ant) 𝐹𝑑
𝑠. Paketi so 
poslani vsem sosedom (broadcast), vsako vozlišče, ki prejme paket, pa paket posreduje 
enemu ali več sosednjim vozliščem. Če v feromonski tabeli na določenem vozlišču ni 
vnosa za pot do ponora, je paket posredovan vsem sosedom. V nasprotnem primeru je 
verjetnost izbire vozlišča določena z enačbo (4.1).   
 







, 𝛽 ≥ 1 (4.1) 
Spremenljivka 𝜏𝑛𝑑
𝑖 ∈ ℝ je ocena za prehod iz vozlišča i do ponora d prek vozlišča n. 
Ν𝑑
𝑖  je množica sosedov vozlišča i, preko katerih potekajo obstoječi vnosi za poti do 
ponora d. S parametrom 𝛽 je omogočeno uravnavanje obnašanja agentov – nižja 
vrednost pomeni večjo pogostejšo izbiro novih poti, višja vrednost pa pogostejšo izbiro 
poti z boljšo metriko. 
Če vozlišče prejme več enakih sporočil 𝐹𝑑
𝑠, prvega vedno posreduje glede na 
vnose v feromonski tabeli. Naslednje prejete pakete primerja glede na čas in število 
prehodov prek vozlišč. Paketi z večjim številom skokov ali daljšimi zakasnitvami se 
zavržejo, slabše poti so na ta način hitreje izločene, v omrežju pa je manj režijskih 
sporočil. Metrike sporočil posredovanih z vozlišča blizu ponora so pogosto zelo 
podobne, zato prihaja do romboidnih poti do zadnjega vozlišča (slika 4.2). Za večjo 
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odpornost na izpade vozlišč so avtorji predlagali dodatne pogoje na vmesnih vozliščih. 
Najvišje število skokov in pretečen čas sta višja za sporočila, katerih pot se na prvem 
vozlišču razlikuje od poti prejšnjih prejetih sporočil. 
 
Slika 4.2:  Romboidne poti do ponora [2] 
Vsako sporočilo 𝐹𝑑
𝑠 shranjuje obiskana vozlišča v sklad P. Ponor prejeto 
sporočilo spremeni v povratno mravljo (angl. backward ant), ki obiskuje vozlišča v 
obratnem vrstnem redu. Če naslednje vozlišče ni dosegljivo, je paket odvržen. Povratni 
paketi služijo tudi za računanje ocen časa, potrebnega za pot od izvora do ponora, torej 
ocen zakasnitve od konca do konca. Skupen ocenjen čas ?̂?𝑃 je vsota vseh ocen ?̂?𝑖+1
𝑖  na 
vozliščih iz P. Ocena časa poteka na drugem sloju modela ISO/OSI. Označimo jo z 
?̂?𝑚𝑎𝑐
𝑖 , izračunamo pa kot drseče povprečje med časom prihoda paketa in uspešno 
opravljenim prenosom, s čimer upoštevamo tudi zakasnitve na fizičnem nivoju. 
Zakasnitev na drugem sloju velja za posamezen paket, zato je potrebno upoštevati 
število paketov v čakalnih vrstah ?̂?𝑚𝑎𝑐
𝑖 . Tako je skupna ocena zakasnitve na 
določenem vozlišču določena kot produkt ocene časa, potrebnega za prenos enega 
paketa in števila paketov v čakalni vrsti, kar podaja enačba (4.2). Enaka enačba velja 
za pakete 𝐹𝑑
𝑠, uporablja pa se za preverjanje pogojev na vozliščih.  
 ?̂?𝑖+1
𝑖  = (?̂?𝑖+1
𝑖 + 1) ⋅ ?̂?𝑚𝑎𝑐
𝑖  (4.2) 
Dobljena ocena časa ?̂?𝑃 se uporabi za izračun časa, potrebnega za prehod od 
vozlišča i do ponora d. Iz tega nato izračunamo vrednost 𝜏𝑑
𝑖 , v katero vključimo tudi 
število skokov in dodaten parameter Τℎ𝑜𝑝, ki predstavlja čas za prehod do naslednjega 
vozlišča v neobremenjenem omrežju. Za posodobitve feromonske tabele uporabimo 
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drseča povprečja inverzov ocen poti, podana na enačbi (4.3). Tako tudi preprečimo 









Dodatno nastavljanje obnašanja algoritma pa je omogočeno s parametrom γ, v 
feromonski tabeli pa so vnosi 𝜏𝑛𝑑
𝑖  (4.4).  
 𝜏𝑛𝑑
𝑖 = 𝛾𝜏𝑛𝑑
𝑖 + (1 − 𝛾)𝜏𝑛𝑑
𝑖  ,    𝛾 ∈ [0,1] (4.4) 
V primeru, da nobena povratna mravlja v določenem času ne doseže izvora, se 
pridobljeni podatki začasno shranijo, proces iskanja poti pa se ponovi. Če ponovno 
iskanje ni uspešno, največje število iskanj pa preseženo, vozlišča podatke zavržejo. 
Mejne vrednosti dovoljenega časa in število ponovitev sta nastavljiva, s tem pa 
omogočata prilagajanje na različna omrežja in prenosne tehnologije. Proces iskanja 
poti potrebuje povezave v obe smeri, kar pa ni mogoče pri vseh tehnologijah. 
Podatkovni paketi so v omrežju posredovani stohastično. Verjetnost izbire poti 
do naslednjega vozlišča je enaka kot pri sporočilih za odkrivanje poti (4.1), le da je 
parameter β nastavljen na višjo vrednost, s tem pa se poveča verjetnost izbire boljše 
poti. Izbira poti na podlagi verjetnosti vodi v izenačevanje obremenitve vozlišč in poti. 
Pogoj za to pa so posodobljene feromonske tabele. 
Po vzpostavljenih poteh med izvorom in ponorom, kar poteka reaktivno, mora 
protokol vzdrževati in izboljševati uporabljene poti. Za to izvor na določeno število 
podatkovnih paketov pošlje režijsko sporočilo. Ta so, enako kot podatkovni paketi, 
usmerjana na podlagi verjetnosti, podani v (4.1). Če bi se sporočila obnašala enako kot 
podatkovni paketi, bi uporabljene povezave le sondirala – zato je v izbiro poti 
vključena majhna verjetnost posredovanja vsem sosedom (broadcast). Povratne 
mravlje v prvem primeru le posodobijo feromonske tabele, v drugem pa vanje dodajo 
nove vnose. Posredovanje sporočil vsem sosedom bi lahko povzročilo poplavljanje 
omrežja, zato je omejeno na največ dva skoka. Mravlje, ki presežejo to omejitev, so 
zavržene. Občasno razširjanje sporočil vsem sosedom omogoča sondiranje in 
posodabljanje povezav ter iskanje novih povezav v bližnji okolici obstoječih poti. 
Dodaten mehanizem za vzdrževanje posodobljenih informacij o omrežju so 
»hello« paketi. Ti se periodično pošiljajo vsem sosedom, vsebujejo pa le naslov 
oddajnika. Prejemniki sporočila v usmerjevalne tabele dodajo naslov izvora, v 
primeru, da pride do izgube več kot dveh sporočil zapored, pa usmerjevalne 
informacije odstranijo. Informacije v tabelah služijo kot vodnik za »forward ant« 
pakete, ki lahko v bližini ponora prekinejo iskanje poti in neposredno izberejo 
najboljšo pot. To je analogno izhlapevanju feromonov v kolonijah mravelj. Z 
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odstranjevanjem sosedov, vozlišča posodabljajo lastne informacije o omrežju, obenem 
pa tudi odstranjujejo prekinjene povezave.  
V primeru, da vozlišče od sosednjega vozlišča več kot dva časovna intervala ne 
prejme »hello« paketa, pot do soseda odstrani iz tabele. Poleg tega pošlje obvestilo o 
izpadu povezave (angl. link failure notification) vsem sosedom. V njem pošljem 
seznam vseh vozlišč, do katerih je bila prekinjena ali izgubljena najboljša povezava. 
Če še vedno obstajajo vnosi do teh vozlišč, v obvestilo vključi nove ocene zakasnitev 
od konca do konca in število skokov. Vsi prejemniki obvestila posodobijo svoje tabele, 
v primeru izpadov povezav pa – enako kot prvo vozlišče – sosedom pošljejo obvestilo 
o izpadu. 
Do prekinitve povezav lahko pride tudi med prenosom podatkovnih paketov. Če 
vozlišče ugotovi, da je prišlo do napake v pošiljanju podatkovnega paketa in v 
feromonski tabeli nima drugih vnosov do ponora, sproži proces lokalnega popravljanja 
poti (angl. local path repair). Vsem sosedom pošlje sporočilo za popravljanje poti 
(angl. path repair ant), ki deluje kot sporočilo 𝐹𝑑
𝑠 za reaktivno iskanje povezav. 
Sporočilo sledi vnosom v feromonskih tabelah ali se posreduje vsem sosedom, če teh 
vnosov ni. Za preprečevanje poplavljanja omrežja je število posredovanja omejeno. Po 
izteku časovnikov vozlišče odvrže začasno shranjene podatkovne pakete in pošlje 
obvestilo o izpadu povezave.  
4.2.2  Predlagane spremembe protokola AntHocNet 
Protokol AntHocNet je namenjen usmerjanju v omrežjih MANET, ki so po svoji 
naravi mobilna. Ravno mobilnost vozlišč pa je pogosto pomemben dejavnik vpliva na 
zakasnitve, pretok in režijske stroške usmerjanja. Protokol spada med topološko 
osnovane, zato pričakovano ne more uporabljati podatkov geografske okolice, kot so 
na primer lociranje GPS (angl. Global Positioning System), zemljevid okolice, 
napovedi gibanja točk itd. Vozlišča, z izjemo tistih v najosnovnejših senzorskih 
omrežjih, lahko pridobijo podatke o svoji hitrosti ali vsaj najvišji možni hitrosti. To 
lahko koristno uporabimo pri napovedovanju dinamike omrežja. Protokol so že avtorji 
primerjali na različnih primerih s spreminjanjem parametrov, vendar teh niso 
prilagajali na mobilnost omrežja. [9] 
Osnova za delovanje mnogih usmerjevalnih protokolov MANET so tabele 
sosednosti (angl. neighbor table). Te se gradijo na podlagi »hello« paketov, ki jih vsako 
vozlišče v enakomernih intervalih pošilja vsem sosedom v dosegu oddajnika. 
Periodično pošiljanje je potrebno tudi zaradi osveževanja tabel – če od določenega 
vozlišča v nekem intervalu ne prejmemo novih sporočil, ga odstranimo iz tabele. 
Vzrok za to je lahko okvara, napaka na prenosni poti ali premik vozlišča iz dosega 
4.2  Predelava protokola AntHocNet 31 
 
anten, kar lahko upoštevamo pri dolžini periode posodobitev tabel sosednosti. Premik 
sosednjega vozlišča iz dosega je neposredno povezan s hitrostjo premikanja 
sprejemnika in oddajnika. V najslabšem primeru se vozlišči gibata z najvišjo možno 
hitrostjo v nasprotni smeri. Doseg je neposredno odvisen tudi od dometa radijskega 
oddajnega dela sosednjega vozlišča. Faktor hitrosti gibanja vozlišč je v najslabšem 
primeru razmerje med dometom in seštevkom absolutnih vrednosti hitrosti obeh 
vozlišč. Predpostavimo, da imajo vsa vozlišča enako najvišjo hitrost in dobimo enačbo, 
v kateri sta 𝑉𝑖𝑚𝑎𝑥 in 𝑉𝑖𝑛𝑚𝑎𝑥 najvišji hitrosti i-tega vozlišča in njegovega soseda n, 𝑅 
pa domet radijskega dela (4.5). 






  (4.5) 
Faktor ν upoštevamo pri dolžini »hello« intervala, torej časa med pošiljanjem dveh 
zaporednih »hello« sporočil. Podobno moramo prilagoditi tudi mejno vrednost 
intervala, po katerem vozlišče izločimo iz seznama sosednosti. Empirično smo določili 
mejne vrednosti intervala, na katerem uporabljamo prilagodljiv čas osveževanja 
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V algoritmu tako upoštevamo parameter hitrosti oziroma mobilnosti vozlišč, s 
tem pa lahko zmanjšamo stroške režije (angl. overhead) v manj dinamičnih omrežjih 
ali zmanjšamo začetno zakasnitev pri bolj dinamičnih omrežjih. Do slednje bi prišlo 
ob pošiljanju podatkov preko »neosvežene« poti. Prilagajanje intervala pošiljanja 
»hello« paketov bi lahko aplicirali tudi na druge usmerjevalne protokole v omrežjih 
ad hoc. 
 Z vidika uporabniških aplikacij bi bilo najboljše neprestano posodabljanje 
informacij o hitrosti sosednjih vozlišč. To bi po drugi strani povzročilo povečanje 
kontrolnega prometa, saj bi v »hello« sporočila dodali informacije o hitrosti, vsako 
vozlišče pa bi moralo te informacije shranjevati. Prav tako bi jih morali upoštevati pri 
računanju mejnih vrednosti intervalov. Računsko zahtevnost bi v praktičnih 
implementacijah lahko znižali z uporabo vnaprej izračunanih tabel faktorjev v 
odvisnosti od hitrosti. 
Poleg adaptivnega pošiljanja »hello« sporočil, lahko hitrost vozlišč uporabimo 
tudi v konceptu kolonij mravelj. Kot že opisano, se mravlje pogosteje odločajo za poti 
z višjo koncentracijo feromonov. Ti s časom izhlapevajo, to pa zagotavlja iterativno 
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iskanje novih poti in preprečuje ujetje v lokalnem optimumu. Protokol AntHocNet 
gradi feromonsko tabelo iz ocenjenih vrednosti zakasnitev na poti med dvema 
vozliščema ter na poti med izvorom in ponorom. S hitrostjo »izhlapevanja« oziroma 
upadanja vrednosti vnosov v feromonski tabeli uravnavamo delovanje protokola – 
počasnejše upadanje povzroči izrabo najprej odkritih poti, prehitro izhlapevanje pa 
neprestano odkrivanje novih in s tem onemogoča konvergenco k optimalni poti. 
Upadanje vrednosti v feromonskih tabelah smo prilagodili tako, da upadajo 
hitreje za poti do hitrejših vozlišč. Spreminjali smo parameter α, ki neposredno vpliva 
na zapise v feromonskih tabelah. Izračun osnovne vrednosti je podoben kot pri »hello« 
intervalih, le da uporabimo nižjo vrednost eksponenta. Z variiranjem vrednosti 
nastavljamo odziv na hitrost vozlišč. Izračun omejimo na interval hitrosti med 1 m/s 
in 20 m/s. Dobljene vrednosti iz enačbe (4.7) normiramo na vrednosti α med 0,2 in 
0,8. Po enačbi (4.8) lahko neposredno izračunamo vrednost α. Za hitrosti pod 1,5 m/s 











+ 0,2 (4.8) 
 
Delovanje protokola lahko na ta način prilagodimo tako, da bodo prednostno 
izbrane poti prek manj mobilnih vozlišč. Take poti so običajno zanesljivejše, saj do 
prekinitev poti prihaja predvsem zaradi izpada posameznih vozlišč. Prav tako se 
počasneje spreminjajo razmere na prenosnem kanalu, število skokov med izvorom in 





5  Testiranje in rezultati 
Testiranje je pomembna faza v razvoju usmerjevalnih protokolov. Zaradi 
potrebne infrastrukture je testiranje v realnih okoljih običajno neizvedljivo. Pri 
brezžičnih komunikacijah je zaradi lastnosti prenosnega medija testiranje še veliko 
težje kot v žičnih. V zgodnjih stopnjah razvoja in tudi kasneje je virtualno testno okolje 
veliko hitrejše in s tem tudi ekonomsko ugodnejše. 
Za testiranje smo uporabljali simulator diskretnih dogodkov NS-2 z orodji 
setdest in cbrgen. Za simulacije omrežij VANET smo na izbranih urbanih področjih 
promet simulirali s simulatorjem mobilnosti SUMO (angl. Simulator of Urban 
Mobility). Za obdelavo rezultatov v sledilnih datotekah pa smo uporabili skriptna 
jezika AWK in Python s knjižnico Matplotlib. Zaradi neskladnosti dostopne izvorne 
kode protokola AntHocNet in uporabljene verzije simulatorja NS-2, smo morali del 
kode popraviti. Prav tako smo modificirali nekaj manjših delov simulatorja in orodja 
setdest. 
V simulacijskih datotekah OTcl določamo, katere informacije bo simulator 
beležil in zapisoval v izhodne datoteke. Te so dveh vrst – datoteke za prikaz v 
animacijskem orodju NAM (angl. Network Animator) in sledilne (angl. trace) 
datoteke. Slednje so besedilne datoteke, v katerih so vrednosti izhodnih spremenljivk 
prikazane v stolpcih. Struktura sledilnih datotek je odvisna od protokola, tipa omrežja 
in vrste sledilne datoteke, najosnovnejša delitev pa je na »wired« in »wireless trace«. 
V našem primeru smo uporabili slednjo, saj smo primerjali usmerjevalne protokole v 
omrežjih MANET. Struktura sledilnih datotek je podana na sliki 5.1, za analizo 
rezultatov simulacij pa smo potrebovali le podatke iz osnovnega nabora. 
Vsaka vrstica v datoteki je sled enega dogodka (angl. event), zabeleženega v 
določenem diskretnem času. Vsa polja v isti vrstici se torej navezujejo na isti dogodek. 
Prvo polje je vedno vrsta dogodka (»event type«) in nam pove, ali je bil paket poslan 
(s), prejet (r), odvržen (d) ali posredovan (f). V čakalnih vrstah je lahko paket dodan v 
vrsto (+) ali odstranjen iz nje (-). Za izračun metrik potrebujemo še čas, ID vozlišč na 
katerem beležimo dogodek, nivo sledenja (angl. trace level), unikaten ID paketa in 
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vrsto vsebine (angl. payload type). Nivo sledenja lahko zavzame vrednosti »AGT« ali 
»RTR«. Prva pomeni beleženje na nivoju agenta, kar je običajno promet z višjih slojev 
TCP/IP sklada, druga pa beleženje na nivoju usmerjevalnika. 
 
Slika 5.1:  Struktura sledilne datoteke. [11] 
Protokole smo primerjali po priporočilih iz RFC2501 [12], v katerem so 
priporočene lastnosti protokolov in primerjalne metrike. Z analizo sledilnih datotek 
smo protokole primerjali glede na povprečno zakasnitev od konca do konca (angl. end-
to-end delay), delež uspešno prenesenih paketov (angl. Packet Delivery ratio – PDR) 
in delež režije. 
 35 
 
5.1  Simulacijski scenariji 
Gradnja in izbira simulacijskih scenarijev je zelo pomemben del evalvacije 
usmerjevalnih protokolov. Omrežja MANET združujejo veliko podvrst omrežij, ki se 
med seboj močno razlikujejo – od skoraj nemobilnih senzorskih omrežij WSN do 
omrežij VANET, ki kombinirajo zelo mobilna vozlišča s fiksno infrastrukturo. 
Simulacije gibanja vozlišč so tako prva večja prepreka do ustrezne simulacije mobilnih 
omrežij, pričakovano pa tudi ni splošnega modela, ki bi dovolj dobro opisal realne 
okoliščine. Modele mobilnosti delimo na splošne in namenske, na primer za omrežja 
VANET in WSN. Med splošne spadajo modeli naključnega sprehoda po grafu ali 
mreži, modeli gručenja in modeli naključnega cilja (angl. Random Waypoint Model – 
RWP). Za simulacije omrežij VANET so pogosto uporabljani simulatorji mobilnosti 
v urbanem okolju, med njimi pa je zelo pogosto uporabljen SUMO [13]. 
Fizično topologijo scenarijev smo zgradili z generatorjem mobilnosti setdest, ki 
uporablja vgrajen RWP. Orodje je del namestitvenega paketa NS-2, deluje v 
operacijskem sistemu Linux, uporabljamo pa ga preko ukazne vrstice (slika 5.2). Tako 
podajamo tudi vhodne parametre, tak način uporabe pa omogoča avtomatizacijo 
generiranja scenarijev. Po drugi strani je upravljanje brez grafičnega uporabniškega 
vmesnika lahko težje za začetnike. Generator vsakemu vozlišču za vsak interval 
premikanja določi hitrost v izbranem obsegu. Vozlišče se nato z enakomerno hitrostjo 
premakne proti cilju, ko ga doseže, pa do naslednjega začetka premika miruje. Čas 
mirovanja je določen z razmerjem, podanim s parametrom pause time. Nastavljamo 
lahko verzijo, število vozlišč, čas trajanja simulacije, razmerje med mirovanjem in 
premikanjem, velikost območja in hitrost. Odvisno od izbire verzije lahko hitrosti in 
času mirovanja nastavljamo najvišje dovoljene vrednosti ali izbiramo med normalno 
in enakomerno porazdelitvijo. Hitrosti lahko določimo spodnjo in zgornjo mejo, pavzi 
pa pri enakomerni porazdelitvi določimo srednjo vrednost. Novejša različica odpravlja 
nekaj pomanjkljivosti prvotne, med drugim tudi padanje povprečne hitrosti vozlišč s 
trajanjem simulacije, kar vpliva na primerljivost rezultatov pri različnih dolžinah 
simulacij. [8] 
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Slika 5.2:  Uporaba orodja setdest. [10] 
 
Drugi pripomoček je cbrgen, ki je namenjen generiranju povezav med 
naključnimi pari vozlišči v omrežju. Z njim lahko generiramo promet TCP in UDP – 
slednji ima v orodju oznako CBR (angl. Constant Bit Rate). Določimo lahko še 
največje število vozlišč, povezav in čas med prihodi paketov (slika 5.3). Povezovanje 
je časovno neodvisno od premikov vozlišč, generiranih v orodju setdest.  
 
Slika 5.3:  Uporaba orodja cbrgen. [10] 
Z uporabo obeh orodij smo ustvarili več simulacijskih scenarijev, ki se 
razlikujejo po velikosti območja, številu in najvišji hitrosti vozlišč ter številu sočasnih 
povezav. V vseh primerih smo uporabili prvo verzijo orodja setdest, parameter pause 
time 30, vse simulacije pa so trajale 100 sekund. Vrednosti ostalih parametrov so 
prikazane v tabeli 5.1. 
 
Spremenljivka Vrednost 
Velikost območja [m] 100x100 
500x500 
1500x1500 
Število vozlišč 50 
100 
150 
Najvišja hitrost vozlišč [m/s] 1 
2 
5 









Tabela 5.1:  Simulacijski scenariji 
 
Uporabili smo tudi simulator mobilnosti SUMO. Podatke iz prosto dostopnih 
zemljevidov OpenStreetMap smo uvozili v simulator in s pomočjo vgrajenih orodij 
zgradili scenarije za uporabo v NS-2 (slika 5.4). Za izvedbo simulacij potrebujemo le 
datoteko mobility, za nastavitve osnovne simulacijske datoteke pa potrebujemo še 
podatke iz konfiguracijske datoteke config, v kateri najdemo podatke o velikosti 
simuliranega območja, številu vozlišč in času trajanja simulacije. 
 
Slika 5.4:  Pretvorba zemljevida v SUMO datoteko 
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SUMO dokaj dobro uporablja podatke iz zbirke OpenStreetMap, vendar ima 
nekaj omejitev pri nastavitvah prometnic. Tak primer je nastavitev posameznih pasov 
– samodejna pretvorba zemljevida vse pasove obravnava enako, za definiranje 
zavijalnih pasov pa moramo poseči po ročnem urejanju nastavitvenih datotek. Za 
potrebe splošnejših simulacij pa je že avtomatizirana pretvorba dovolj dobra, kot je to 
prikazano na sliki 5.4. 
 
5.2  Rezultati 
Vse tri protokole – AODV, AntHocNet in našo predelavo tega protokola – smo 
primerjali na omrežjih velikosti 300 x 300, 500 x 500 in 1500 x 1500 metrov. V vseh 
smo za simulacijo premikanja vozlišč uporabili orodje setdest; parametra pause time 
nismo spreminjali in je bil konstantno nastavljen na vrednost 30, variirali pa smo 
število in hitrost premika vozlišč. V vseh omrežjih, razen največjem, smo simulirali 
gibanje 50, 100 in 150 vozlišč s hitrostmi 1, 2, 3, 4, 5, 10 in 15 m/s. V največjem okolju 
je pri manjšem številu vozlišč medsebojno radijsko pokrivanje zelo nizko, zato 
primerjava na podlagi teh rezultatov ni povsem ustrezna. Iz rezultatov simulacij 
namreč ne bi mogli sklepati o lastnostih usmerjevalnega protokola.  
Omrežje velikosti 100 x 100 metrov lahko pri nižjih hitrostih gibanja vozlišč 
dokaj dobro predstavlja območja za pešce. Ti se tudi v resničnem življenju po odprtih 
prostorih premikajo bolj ali manj naključno. Rezultati simulacij s 50 vozlišči so 
prikazani na slikah od 5.5 do 5.8. Delovanje spremenjenega protokola je glede na vse 
metrike boljše od AntHocNet-a in se približuje referenčnemu protokolu AODV.  
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Slika 5.5:  Povprečna zakasnitev od konca do konca v omrežju 100x100 metrov in s 50 vozlišči 
 
Slika 5.6:  Delež prenešenih paketov v omrežju velikosti 100x100 m in s 50 vozlišči 
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Slika 5.7:  Delež odvrženih paketov v omrežju velikosti 100x100 m in s 50 vozlišči 
 
Slika 5.8:  Normalizirana obremenitev v omrežju velikosti 100x100 m in s 50 vozlišči 
Prikazana je le povprečna zakasnitev od konca do konca v omrežju velikosti 100 
x100 metrov s 150 vozlišči (Slika 5.9). Tako omrežje je precej gostejše od prejšnjega, 
medsebojno radijsko pokrivanje vozlišč je boljše, prav tako pa so večje možnosti 
interference. Zakasnitve so v tem scenariju pri vseh protokolih zelo visoke in ne 
zagotavljajo normalnega delovanja storitev na višjih nivojih. Kljub temu, da nam je 
uspelo znižati obremenitev usmerjevalnikov, splošnega izboljšanja delovanja nismo 
dosegli. 
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Slika 5.9:  Povprečna zakasnitev od konca do konca v omrežju velikosti 100x100 m in s 150 vozlišči 
V omrežju velikosti 500 x 500 metrov s 150 vozlišči nam je uspelo izboljšati 
povprečno zakasnitev, delež prenesenih in odvrženih paketov. Povprečna zakasnitev 
(slika 5.10) pri uporabi obeh biološko navdahnjenih protokolov je veliko nižja kot pri 
AODV, vendar je prišlo do ogromne izgube uporabniških paketov (slika5.11). Ta je 
pri protokolu AODV nekajkrat višja, še vedno pa so izgube tako velike, da je omrežje 
praktično nedelujoče. 
 
Slika 5.10:  Povprečna zakasnitev od konca do konca v omrežju velikosti 500x500 m in s 150 vozlišči 
 




Slika 5.11:  Delež prenešenih paketov v omrežju velikosti 500x500 m in s 150 vozlišči 
Tudi v omrežju velikosti 1500 x 1500 metrov so rezultati podobni tistim v 
srednje velikemu omrežju. Delež prenesenih paketov je pri vseh uporabljenih 
protokolih zelo majhen, vzrok za to pa je premajhna gostota vozlišč in zato velike 
izgube na fizičnem nivoju. Protokola AntHocNet in predlagan protokol sta dosegla 
precej nižje zakasnitve kot AODV (slika 5.12). 
 
Slika 5.12:  Povprečna zakasnitev od konca do konca v omrežju velikosti 1500x1500 m in s 150 
vozlišči 
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Protokole smo primerjali tudi v okoljih VANET. Za simulacijo gibanja vozlišč 
smo uporabili simulator SUMO in prosto dostopne zemljevide OpenStreetMap. 
Izdelali smo štiri simulacijske scenarije, vsakega za določen tip okolja. Tako smo 
preverili delovanje v mestnem okolju z večjim križiščem, razcep avtocestnih povezav, 
razcep hitre ceste in okoliškimi lokalnimi cestami ter mestno okolje z razcepom hitre 
ceste. Prvi trije scenariji so trajali 100, zadnji pa 200 sekund. V tabeli 5.2 so prikazani 
podatki o lastnostih scenarijev. 
 
Scenarij Vrsta okolja Velikost v 
smeri x [m] 
Velikost v 
smeri y [m] 
Število vozlišč Trajanje 
simulacije [s] 
1 mestno 432 491 38 100 
2 avtocesta 1268 1082 19 100 
3 lokalne ceste 1307 1243 35 100 
4 mestno okolje 
s hitro cesto 
3478 1801 128 200 
Tabela 5.2:  Simulacijski scenariji omrežij VANET 
 
V prvem scenariju smo simulirali križišče večjih mestnih ulic, simulacija 38 
vozil pa je trajala 100 sekund. Zemljevid iz katerega smo izdelali simulacijo je na sliki 
5.13. 
 
Slika 5.13:  Zemljevid za izgradnjo scenarija mestnega prometa [14] 
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Majhno izboljšanje delovanja smo dosegli pri razmerju dostavljenih paketov. 
Podobno kot pri AntHocNet upade pri večjem številu sočasnih povezav, vendar je ta 
meja višja. Največji upad je med 15 in 20 hkratnimi povezavami, pri večjem številu 
pa s spremenjenim protokolom dosegamo najslabše rezultate (slika 5.14). 
Pri nižjem številu sočasnih povezav smo dosegli tudi izboljšanje razmerja med 
usmerjevalnimi in uporabniškimi paketi. Rezultati so slabši v primerjavi s protokolom 
AODV, vendar graf (slika 5.15) kaže na verjetne anomalije pri simulacijah. 
 
Slika 5.14:  Razmerje dostavljenih paketov v mestnem okolju 
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Slika 5.15:  Normalizirana obremenitev v mestnem okolju 
V simulaciji mestnega okolja z uvozom in izvozom hitre ceste smo dosegli 
najslabše rezultate. Podatkovni promet med vozlišči smo načrtovali v orodju setdest, 
ki ne upošteva lastnosti cestnega prometa, zato je večja verjetnost vzpostavljanja 
povezav med vozlišči, ki sicer ne bi bila povezana. To je tudi najverjetnejši vzrok 
slabih rezultatov. Drugi razlog je velika raznolikost vozlišč – prisotni so tako kolesarji 
kot tudi avtomobili na hitri cesti. Povprečne zakasnitve od konca do konca so tudi v 
takih razmerah v še sprejemljivih mejah kot je to prikazano na sliki 5.16. 
 
Slika 5.16:  Povprečna zakasnitev od konca do konca. Kombinirano mestno okolje s hitro cesto. 





6  Možne izboljšave in nadaljnje delo 
V delu smo predstavili razloge za povzemanje in implementacijo mehanizmov 
iz narave v telekomunikacijske sisteme. Podrobneje smo obravnavali usmerjanje na 
podlagi optimizacije s kolonijami mravelj, ki je bilo med prvimi aplikacijami. Zaradi 
narave delovanja ACO smo se osredotočili na bolj dinamične sisteme, v našem 
primeru omrežja MANET kot podvrsto omrežij ad hoc. Ta so danes zaradi razvoja 
tehnologije in družbe ponovno v vzponu, hkrati pa razvoj omogoča tudi 
implementacijo biološko navdahnjenih usmerjevalnih arhitektur.  
Podrobneje smo obravnavali protokol AntHocNet, ga primerjali z vodilnim 
protokolom AODV. Ugotovili smo nekaj pomanjkljivosti in predlagali izboljšanje 
metrike z upoštevanjem fizične topologije omrežja. Delovanje spremenjenega 
protokola je v bilo v nekaterih scenarijih boljše od referenčnega protokola AODV. 
Slabše delovanje v drugih primerih je posledica drugačnega mehanizma ACO, po 
drugi strani pa so tudi v AODV vključene nekatere ideje iz prvotnih verzij AntHocNet-
a. V nekaterih primerih je opazno slabše delovanje tudi v primerjavi s protokolom 
AntHocNet. Večinoma so opažene pomanjkljivosti in slabše delovanje zaradi 
posplošitev in iskanja kompromisa med različnimi primerjalnimi metrikami. V 
simulacijah omrežij VANET nismo dosegli večjih izboljšav, večinoma pa so bili 
rezultati uporabe biološko navdahnjenih protokol slabši od AODV. Primerjav z 
namenskimi protokoli nismo izvedli, vendar je glede na rezultate drugih avtorjev 
pričakovati slabše delovanje. S pridobljenimi rezultati simulacij bi lahko izboljšali 
predlagano metriko. Za dodatno izboljšanje bi morali delovanje algoritma prilagoditi 
na specifične scenarije, kar se je pokazalo tudi v simulacijah. Protokol smo razvijali 
glede na rezultate simulacij v drugačnem omrežju od uporabljenih v primerjavi. 
Prilagodljiv interval pošiljanja »hello« paketov žal odpira tudi nove možnosti 
napadov. Področje varnosti v omrežjih MANET ponuja veliko izzivov, priložnosti za 
izboljšave pa so praktično na vseh plasteh sklada TCP/IP. 
V nadaljnjem delu bi lahko še izboljšali upoštevanje hitrosti vozlišč in 
implementirali adaptivno delovanje v realnem času s posodobljenimi podatki 
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posameznih vozlišč. Dodatno bi lahko uporabili podatke o oddajni in prejeti moči 
sosednjih vozlišč. S kombinacijo podatkov o signalu in premikanju vozlišč bi dodatno 
optimizirali odkrivanje sosednosti in posodabljanje feromonskih tabel. Na 
primitivnem nivoju bi lahko te informacije uporabili za združevanje vozlišč v gruče, 
protokol pa bi deloval različno glede na bližnjo okolico. Z upoštevanjem radijske 
okolice in kvalitete sprejetega signala bi lahko izboljšali iskanje vzporednih poti, saj 
trenutno delovanje ne upošteva medsebojne interference, ki jo lahko povzroči 
alternativna pot. Tudi delovanje v redkih in gostih omrežjih se toliko razlikuje, da bi 
bila smiselna uvedba dveh načinov delovanja.  
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7  Sklepne ugotovitve 
Biološko navdahnjeni usmerjevalni protokoli na podlagi ACO obstajajo že 
dobrih deset let, kar je v telekomunikacijah razmeroma dolgo obdobje. Z razvojem na 
drugih področjih računalništva in elektrotehnike ter s tem vzponom interneta stvari, 
bodo potrebne nove usmerjevalne arhitekture.  Povzemanje vzorcev iz narave se je že 
večkrat pokazalo kot učinkovito.  Podobno je slutiti pri usmerjanju, ki bo verjetno bolj 
avtonomno, manj energijsko in računsko potratno, predvsem pa visoko prilagodljivo 
na najrazličnejše primere uporabe. Usmerjanje na podlagi ACO spada med bolj 
razširljive in prilagodljive algoritme, vendar za optimalno delovanje še vedno zahteva 
nastavljanje parametrov, ki pa je v realnem življenju pogosto težko ali celo nemogoče. 
V prihodnosti je pričakovati večjo potrebo po hitrem in energijsko učinkovitem 
usmerjanju. Adaptivni algoritmi, ki bodo upoštevali stanje omrežja tudi izven 
konteksta omrežnih tehnologij, bodo omogočali vnaprejšnje prilagajanje delovanja, 
nastavljanje parametrov in mogoče tudi primitivnega napovedovanja stanja v omrežju. 
Na ta način bi lahko usmerjanje postalo prisotno na več ravneh vsakdanjega življenja, 
aplikacijam interneta stvari pa bi nudilo dobro podporo v vseh okoljih. Nenazadnje 
biološko navdahnjeno usmerjanje obeta tudi na povezovanju fiksnih in mobilnih 
omrežij, ki se bodo zagotovo uveljavila v bližnji prihodnosti. 
Za aplikacije povezovanja nosljivih naprav in vse pogostejšo elektronsko 
komunikacijo med ljudmi bi bili morda primernejši algoritmi, ki povzemajo človeško 
obnašanje. Očitno pa je, da je narava neizčrpen vir idej in vzorcev, ki jih lahko 
apliciramo na različna področja telekomunikacij. Kombinacija tehnologij pa omogoča 
učinkovito, povečini že neopazno delovanje in podporo storitvam na višjem nivoju.
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